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1. Die fruhen Verfahren

» CISAL

Il. Materiell-rechtliche

Strafbarkeit » Anfang der 90er stahl ein Mitarbeiter der Commerzbank Luxemburg Daten von

1600 Kunden und versuchte, das Kreditinstitut zu erpressen
» Die Informationen wurden der Steuerfahndung zugespielt
> Der Informationsdieb wurde zu 3 Jahren verurteilt

Ill. Strafprozessuale
Verwertbarkeit

IV. Grundsatzliche > Batliner

Bemerkungen

» Im Jahre 2000 ging bei der Bochumer Staatsanwaltschaft anonym eine CD-Rom

mit Interna Uber Stiftungen von Kunden des Liechtensteiner Treuhanders Herbert
Batliner ein.

Zwei ehemalige Mitarbeiter von Batliner hatten die Kundendaten gestohlen.
Die CD war Ausloéser fur Steuerverfahren in grolem Umfang.
Die Staatsanwaltschaft Bochum stiel3 auf 200 Millionen Euro Schwarzgeld.

Weit Uber 100 Verfahren wegen Steuerhinterziehung wurden rechtskraftig
abgeschlossen.

Im Durchschnitt wurden Steuern in ein- bis zweistelliger Millionenhdhe
hinterzogen.
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2. Rostocker LLB-Verfahren

Erpressungsversuch (18Mio) gegenuber der Liechtensteinischen Landesbank (LLB) mit
heimlich kopierten Kontenbelegen (2325) deutscher Kunden durch Gruppenleiter der
Wertschriftverwaltung. Misslungen, Haftstrafe in Liechtenstein

Eine andere Tatergruppe versucht erfolglos, die Anleger mit Verlangen von 10% der in
Liechtenstein lagernden Gelder zu erpressen

Ruckkauf eines Teils der Kontenbelege durch die LLB der anderen Tatergruppe gegen
Zahlung von 9 Millionen,die weiteren sollten fur 4 Millionen Ubergeben werden

Festnahme der Téater vor der weiteren geplanten Ubergabe
Anklage wegen Erpressung vor dem LG Rostock

Wahrend des Strafverfahrens Ubergabe weiterer Datensatze (2300) der LLB durch die
Verteidigung eines der Angeklagten

keine Geldzahlung als Gegenleistung

Weiterleitung der Daten durch die StA an die Steuerfahndungen

Berlin, 05. November 2010
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3. Die Liechtensteiner DVD — der Fall Zumwinkel

Ein friherer Mitarbeiter der LGT Treuhand, Heinrich Kieber, hatte
Datenbanken des Unternehmens heimlich kopiert.

Die Daten enthielten Anhaltspunkte fur Steuerdelikte deutscher LGT-
Kunden.

Nach einer vergeblichen Erpressung in Liechetnstein uns Verurteilung zu
einer Bewahrungsstrafe wurden die Daten dem BND zum Kauf angeboten.

Der BND verlangte Datenproben, die an die Steuerfahndungen weiter-
gegeben wurden. >> Sonderproblem der Rechtmafigkeit der
Informationsweitergabe an die Steuerbehorden:

» Trennungsgebot als Ausfluss der Erfahrungen der 3. Reiches: § 9 BND-Gesetz

» Bundes und Landesverfassungsgerichte >> Es durfen nur solche Informationen
Ubermittelt werden, welche die andere Behorde selbst hatte erheben kdnnen

Nach positiven Ergebnissen der Proben wurden die auf einer DVD be-
findlic?ten Daten fur 4,2 Millionen Euro nach Steuern tUber den BND
gekauft.

Zahlreiche Steuerstrafverfahren wurden eingeleitet.

Berlin, 05. November 2010
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4. Bankhaus Julius Bar

. Friihjahr 2008

Il. Materiell-rechtiiche »  Weitergabe von Informationen Uber Schwarzgeldanlagen durch den im
Strafbarkeit Streit ausgeschiedenen Mitarbeiter EImer an die Behorden der USA, der

Schweiz und Deutschlands

Ill. Strafprozessuale
Verwertbarkeit

»  Veroffentlichung von Informationen im Internet
IV. Grundsatzliche
Bemerkungen

»  keine Geldzahlung als Gegenleistung

[l.Aktueller Ankauf 1,4 Mio in NRW
» 1,4 Mio - gespendet
» in NRW

»  Unschuldige betroffen? ( Fall der Lokalpolitikerin, die als Nichtkundin

keine Bestatigung von Bar erhalt)
Prof. Dr. Wessing

Berlin, 05. November 2010
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5. Der aktuelle Fall: die Schweizer CD(s)

» Ein unbekannter Informant hat der Steuerfahndung Wuppertal eine CD mit

Il. Materiell-rechtliche ca. 1.500 Namen deutscher Kunden einer Schweizer Bank angeboten.
Strafbarkeit

» Die ersten Stichproben ergaben ,Volltreffer”.

Ill. Strafprozessuale
Verwertbarkeit

V. Grundsataliche > Presseberichte Uber diesen Fall fuhrten zu zahlreichen und immer neuen
Bemerkungen Selbstanzeigen (liber 6.000).

» Die Daten wurden fur 2,5 Millionen gekauft.

» weitere Ankaufe von Bankkundendaten aus der Schweiz folgten und
finden weiterhin statt

Prof. Dr. Wessing
Berlin, 05. November 2010
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6. Ubersicht aus Spieqgel 43/2010

Scheibchenweise enﬁarnt Den deutschen Steuerbehdrden angebotene Daten

- Nordrhein:Westfalen - Niei hsen: § )
© Anonyme CD enttarnt Kunden © Der Ankauf einer CD O] Datenmatercal verweist auf
des liechtensteinischen Treu- scheitert in Stuttgart am mehrere hundert Konten von
handers Herbert Batliner, Veto der FDP. Die Daten Deutschen in der Schweiz.

. . gehen fir 180000 € nach
© Der BND kauft fir 4,6 Mip. € Hannover - mit Angaben -

Daten von fast 1000 Kunden Uber 35 000 Konten

der LGT Treuhand. o ' © Vleiversprechendes Angebot
) 'Bayem. FOP spricht sich gegen Ankauf
O Nach langem Zogern Ankauf @ Erste CD nach langen aus, Deal gepiatzt.

einer CD mit Daten der Credit

Suisse fiir 2,5 Mio. €: rund verhandiungen springt

: der Verkaufer offenbar : e
1100 Ermittlungsvertahren, :
& wieder ab. © Angebot uber Daten von 250
© 220 Datensatze der Julius- @ Zweite CO: Verhand- Firmen: angeblicher Steuerverlust
Bar-Bank fiir 1,4 Mio, €. fungen faufen. zwischen 600 und 800 Mig. €.

Berlin, 05. November 2010
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|. Der staatliche Ankauf
von Bankdaten — eine
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Ill. Strafprozessuale
Verwertbarkeit

IV. Grundsatzliche
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1. Strafbarkeit des Informanten

Strafbarkeit nach Schweizerischem Strafrecht:

» Verletzung eines Fabrikations- oder Geschaftsgeheimnisses
(Art. 162 StGB-Schweiz):

» Strafbarkeit des Verratens oder Ausnutzens eines Geheimnisses, das der Tater
aufgrund einer gesetzlichen o. vertraglichen Pflicht bewahren sollte

» hier gegeben: insbesondere Taterqualitat aufgrund des Beschaftigungs-
verhaltnisses bei der Bank

» Unbefugte Datenverschaffung (Art. 143 StGB-Schweiz):

» vergleichbar mit der deutschen Strafvorschrift des Ausspahens von Daten
« daher: aus den gleichen Grinden keine Strafbarkeit, wenn die Daten dem Tater
dienstlich zur Verfigung standen
» Verletzung von Fabrikations- oder Geschaftsgeheimnissen (Art. 6 des
Schweizerischen Bundesgesetzes gegen den unlauteren Wettbewerb):
» unlauteres Handeln bei unrechtmaliger Verwertung eines Geschaftsgeheimnisses
* Anordnung der Strafbarkeit des unlauteren Handeln in Art. 23 Abs. 1
» vergleichbar mit § 17 Abs. 2 Nr. 2 UWG — daher aus denselben Grinden gegeben
» Verletzung des Bankgeheimnisses
(Art. 47 des Schweizerischen Bankgesetzes):

+ Strafbarkeit des Offenbarens eines in der Eigenschaft als Angestellter
wahrgenommen Geheimnisses

Die Strafbarkeit in Liechtenstein : § 124 Ill LiStGB

Berlin, 05. November 2010 9
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|. Der staatliche Ankauf
von Bankdaten — eine
Chronologie

Ill. Strafprozessuale
Verwertbarkeit

IV. Grundsatzliche
Bemerkungen
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1. Strafbarkeit des Informanten

» im Falle des Kopierens auf einen eigenen Datentrager scheidet
Diebstahl (§ 242 StGB) mangels Korperlichkeit der Daten aus

» Ausspahen von Daten (§ 202a StGB)?

» Tatbestand setzt voraus, dass:
- Daten nicht fur den Tater bestimmt sind und

- Verschaffung der Daten unter Uberwindung einer besonderen
Zugangssicherung

» Voraussetzungen nicht erfullt, wenn Betreuung deutscher Kunden
zum Aufgabenkreis des Taters gehorte:

- pflichtwidrige Verwendung von Daten erfullt den Tatbestand
nicht

Berlin, 05. November 2010
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|. Der staatliche Ankauf
von Bankdaten — eine
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Ill. Strafprozessuale
Verwertbarkeit

IV. Grundsatzliche
Bemerkungen
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1. Strafbarkeit des Informanten

Unbefugte Verwendung von Geschats- oder Betriebsgeheimnissen
(§ 17 Abs. 2 Nr. 2 UWG)

» Kontodaten der Bankkunden sind ein vom Tatbestand geschutztes
Geheimnis:

« nicht offenkundige und nur einem begrenzten Personenkreis bekannte
Tatsachen

* berechtigtes Geheimhaltungsinteresse der Bank — Gefahr von
Wettbewerbsnachteilen bei Bekanntwerden des Geheimnisses

» keine Beseitigung des Geheimhaltungsinteresses wegen potentieller
Steuerhinterziehungen der Bankkunden

> Verschaffung der geschitzten Bankdaten durch Anwendung technischer
Mittel (Ubertragung auf ein Speichermedium)

» Tathandlung: Verwertung oder Mitteilung des Geheimnisses (hier durch
Ubergabe an deutsche Beamten)

» subjektiver Tatbestand: Handeln aus Eigennutz — Belohnung fur
Bankdaten

Berlin, 05. November 2010 11
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1. Strafbarkeit des Informanten

Unbefugte Verwendung von Geschats- oder Betriebsgeheimnissen

(§ 17 Abs. 2 Nr. 2 UWG)

» Rechtfertigung?

* Notstand (§ 34 StGB) zugunsten des Staates?

 staatlicher Steueranspruch als geschutztes Interesse versus
Geheimhaltungsinteresse der Bank als beeintrachtigtes Interesse

« Wesentliches Uberwiegen des geschitzten Interesses?

sehr zweifelhaft

keine Quantifizierung allein nach Hohe des (vermeintlichen)
Steuerschadens

« zudem: Fehlen des nach der Rechtsprechung erforderlichen
subjektiven Rechtfertigungselements

Sicherung des staatlichen Steueranspruchs ist allenfalls Reflex
des eigennutzigen Handelns

anders eventuell im neuen Fall (Spende an Hilfsorganisation)

Berlin, 05. November 2010
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1. Strafbarkeit des Informanten

I. Der staatliche Ankauf Anwendbarkeit des deutschen Strafrechts

von Bankdaten — eine
Chronologie

» § 17 Abs. 2 Nr. 2 UWG als erfullter Tatbestand

» Anwendbarkeit aufgrund des Territorialitatsprinzips des § 3 StGB:

Ill. Strafprozessuale
Verwertbarkeit

» Geltung des deutschen Strafrechts fur Taten, die im Inland begangen

IV. Grundsétzliche werden

Bemerkungen

» Begriff der Tatbegehung (§ 9 Abs. 1 StGB):

- Ort der Tathandlung
- auch Ort des Erfolgseintritts

+ bei Ubergabe der Daten auf deutschem Boden:
- Anwendbarkeit unproblematisch, da Tathandlung im Inland

« bei Ubergabe auf auslandischem Boden:
* Anwendbarkeit ebenfalls gegeben, da Erfolgseintritt (Nutzung

Prof. Dr. Wessing der Geheimnisse durch die deutschen Behoérden) im Inland

Berlin, 05. November 2010 13
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|. Der staatliche Ankauf
von Bankdaten — eine
Chronologie

Ill. Strafprozessuale
Verwertbarkeit

IV. Grundsatzliche
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2. Erwerb der Daten durch den Fiskus

Hehlerei (§ 259 StGB):

§ 259 StGB stellt den Ankauf von Sachen, die ein anderer gestohlen hat,
unter Strafe.

aber: Die Sache muss unmittelbar aus einem Diebstahl stammen.

§ 259 StGB greift daher nicht ein, wenn der Informant die Daten auf eine in
seinem Eigentum stehende CD oder USB-Stick kopiert hat.

§ 259 StGB ist nicht auf die Daten selbst anwendbar, sondern nur auf den
Datentrager als korperliche Sache. (Verbot der negativen Analogie im
materiellen Strafrecht)

Berlin, 05. November 2010 14
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|. Der staatliche Ankauf
von Bankdaten — eine
Chronologie

Ill. Strafprozessuale
Verwertbarkeit

IV. Grundsatzliche
Bemerkungen
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2. Erwerb der Daten durch den Fiskus

Beglinstigung (§ 257 StGB):

> Vortat:

» unbefugte Verwertung eines Geschaftsgeheimnisses durch den
Informanten

» Tathandlung:

« Hilfeleisten: jede Handlung, die geeignet ist, die durch die Vortat
erlangten Vorteile gegen Entziehung zu sichern

« Zweck des § 257 StGB: Verhinderung der Vereitelung der Restitution

» Durch Datenankauf wird Restitution des gesetzmafigen Zustandes
ganzlich vereitelt.

» Subjektiver Tatbestand:

» Vorsatz liegt vor, weil die Beamten regelmaldig Kenntnis von der
Herkunft der Daten haben

» Vorteilssicherungsabsicht?

- Besserstellung des Informanten ist zumindest ein fur § 257 StGB
ausreichendes notwendiges Zwischenziel

- zudem: Verneinung des Beglnstigungsargumentes ist eine
verkappte Rechtfertigungsargumentation

Berlin, 05. November 2010 15
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2. Erwerb der Daten durch den Fiskus

Teilnahme an der unbefugten Verwertung von Geschaftsgeheimnissen:

» kein Ausschluss der Strafbarkeit wegen notwendiger Teilnahme:

straflose notwendige Teilnahme liegt nur vor, wenn die Mitwirkung
nicht Uber den zur Tatbestandserfullung notwendigen Beitrag
hinausgeht

hier aber: nicht nur passive Entgegennahme der Daten durch die
Beamten, sondern aktive Einflussnahme durch Zusage einer
Millionzahlung

> Beihilfe:

liegt in Form der psychischen Beihilfe (Bestarken des Tatent-
schlusses) durch Geldzahlung als Gegenleistung fur Datenuber-
gabe vor

» Anstiftung:

kein Ausschluss der Anstiftung aufgrund eines bereits fest
entschlossen Taters

sondern: Zahlungszusage der Beamten erflillt erst die Bedingung, die

der Informant sich selbst fur den Tatentschluss gesetzt hat

Berlin, 05. November 2010
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2. Erwerb der Daten durch den Fiskus

Rechtfertigung (§ 34 StGB)?

» § 34 StGB eroffnet eine Interessensabwagung und rechtfertigt
Straftaten, die zum Schutze hoherrangiger Rechtsguter
begangen wurden

» hier einschlagige Interessen der Aligemeinheit:

» Funktionstlchtigkeit der Strafrechtspflege

(Gewabhrleistung der Strafverfolgung von
Steuerhinterziehern)

» Sicherung des Steueraufkommens

Berlin, 05. November 2010 17
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YV VYV

2. Erwerb der Daten durch den Fiskus

Rechtfertigung (§ 34 StGB)?

aber: Anwendung des § 34 StGB auf hoheitliches Handeln nicht zulassig:
Er ist geschaffen, um den Interessenskonflikt der zweier gegensatzlicher
Handlungsbefehle unterworfenen naturlichen Person zu I6sen

Die strafprozessualen Befugnisse sind aus rechtsstaatlich zwingenden
Grunden konkret und abschliel*end geregelt.
Eine Erweiterung durch eine strafrechtliche Generalklausel ist unzulassig.

Das Argument eines ,Verbotsirrtums® zu Gunsten staatlicher Stellen (Kai
Ambos in FAZ) ist entlarvend.

Der Staat befindet sich nicht in einem situativen Wertungswiderspruch,
sondern begeht im Rahmen einer von ihm selbst gesetzten rechtlichen
Rahmensituation gezielt Straftaten zur Beweisbeschaffung

Selbst wenn man eine Abwagung zuliee: Die maximal erwarteten Ertrage

aus den Daten wirden kaum einen viertel Tag des deutschen
Schuldendienstes (Staatliche Gesamtverschuldung ca. 1,8 Billionen)
decken. Das ist ein zu hoher Preis fur den Verzicht auf klare
Rechtsstaatlichkeit.

Berlin, 05. November 2010
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3. Grundsatze zum Beweisverwertungsverbot

» Allgemein:

» Beweisverwertungsverbote widersprechen - - scheinbar? - dem Grundsatz der
Wahrheitserforschung und sind deshalb “unbeliebt"

* jenseits weniger geregelter Falle (speziell 136a StPO) keine starren Vorgaben fur
die Annahme eines Beweisverwertungsverbots

+ Subjektives Recht des Einzelnen versus Aufklarungspflicht (keine
Disziplinierungsfunktion)

» umfassende (kaum zu kontrollierende) Abwagung im Einzelfall:

- Gewicht des Verfahrensverstol3es und seine Bedeutung flr die rechtlich
geschuitzte Sphare des Betroffenen

Versus

- Grundsatzlich gewichtigem Interesse der Allgemeinheit an der Aufklarung
von Straftaten

- gefestigte Rechtsprechung: Verwertungsverbot bei objektiv willkirlichem
Verhalten und schweren Rechtsmangeln

> Besonderheiten bei rechtswidriger Beweisbeschaffung durch Private:

« grundsatzlich: keine Unverwertbarkeit allein wegen der strafbaren Beschaffung
des Beweismittels

* Ausnahme: strafbare Beweisbeschaffung ist dem Staat zurechenbar (bei
Veranlassung oder Beteiligung staatlicher Organe)

Berlin, 05. November 2010 19
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3. Verwertungsverbot in den Fallen des staatlichen Datenankaufs

|. Der staatliche Ankauf
von Bankdaten — eine

Chronologie Verwertungsverbot aus Abwagung :

_ _ strafbare Datenbeschaffung ist dem Staat zurechenbar: Anreizschaffung durch
II. Materiell-rechtliche -
Strafbarkeit Millionenzahlungen

* Vorliegen eines schweren Rechtsmangels wegen Strafbarkeit des Datenankaufs

* Bewusste Missachtung oder gleichgewichtig grobe Verkennung der
eingrenzenden Regelung der Beweiserhebungsmoglichkeiten des Staates —
entsprechend BGH 5 StR 546/06, Missachtung des Richtervorbehaltes — der
Staat soll aus Eingriffen ohne Rechtsgrundlage keinen Nutzen ziehen

IV. Grundsatzliche
Bemerkungen

+ Erforderlichkeit eines Verwertungsverbots zur Wahrung des Ansehens des
rechtsstaatlichen Strafverfahrens:

- Die mit dem Verwertungsverbot sanktionierte Verhaltensweise muss
unattraktiv gemacht werden.

- Bewusste Rechtsbriiche durfen nicht folgenlos bleiben.

- Die Missachtung der Rechtsordnung anderer — befreundeter — Staaten
stort den internationalen Rechtsfrieden

Prof. Dr. Wessing

Berlin, 05. November 2010 20
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3. Fernwirkunqg?

Fragen eines Beweisverwertungsverbots und dessen Fernwirkung spielen
in der Praxis oft keine Rolle.

Griinde:
» Gestandnisse der Beschuldigten

* im Rahmen von Durchsuchungsmalnahmen aufgefundene Beweis-
mittel (z.B. Kontobelege)

Die Rechtsprechung lehnt grundsatzlich ( bis auf BGHSt 29, 274ff) eine
Fernwirkung von Beweisverwertungsverboten ab (Lahmlegungsargument),
so dass zwar nicht die illegal erlangten Daten, aber die Gestandnisse und
die weiteren Beweismittel verwertbar sind.

aber: In den Liechtenstein-Fallen wurde in der Literatur wegen der
staatlichen Begehung von Straftaten eine Fernwirkung angenommen.

Anerkennung einer Fernwirkung als angemessene Reaktion auf den
kriminellen Ankauf kriminell erstellten Beweismaterials

Berlin, 05. November 2010 21
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Jenseits der juristischen Dogmatik:

Selbst wenn das Verhalten der handelnden Politiker nicht strafbar ware —
ist es richtig?

» Der Staat tritt mit dem kriminellen Hehler moralisch auf die gleiche Stufe

» Er bringt die handelnden Personen in die Gefahr, dass gegen sie ermittelt
wird — die ersten Strafanzeigen liegen vor

» Erfordert kriminelles Verhalten und stachelt zum Einbruch in fremde
Geheimnisspharen auf — die Zahl der angebotenen Daten steigt
exponentiell

» Er missachtet die Rechtsordnung eines befreundeten Staates, der
Schweiz, in der ein Haftbefehl gegen den Verkaufer existiert.

» Er offnet die Blchse der Pandora, wenn er zum Grundsatz erklart, dass der
Staat in Wahrung wichtiger Interessen seine eigenen Gesetze Ubertreten
darf — Aufgabe der Uberzeugung, dass die Aufklarung von Straftaten an
normative Grenzen gebunden sind — Primat des Gewtinschten Uber das
Recht

Berlin, 05. November 2010 22
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